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1. Введение 

Для самостоятельного анализа работы системы, аудита действий пользователей и администраторов 

системы, или отправки информации на анализ в службу технической поддержки, необходимо знать, 

где находятся логи системы, как их собирать.  

 

2. Информация о поддержке 

В интерфейсе управления системы Management есть возможность выгрузить основные настройки 

системы и информацию о лицензии. Информация выгружается в виде небольшого файла архива. 

Данную функцию можно использовать для дополнительного бекапа системных настроек, в файле 

configuration-complete.xml записаны все настройки системы. 

Так же это можно использовать при миграции сервера SafeQ, без переноса базы данных. С помощью 

сравнения файла нового сервера и старого, можно перенести настройки системы. 

 

Чтобы загрузить данный архив, на главной странице интерфейса необходимо нажать «Сведения о 

поддержке» (Support information) > Скачать: 

 

 
 

3. Уровень логирования 

Flexispooler, Mobile Print Server, Terminal Server и некоторые другие модули системы используют файлы 

Nlog.config для настройки соответствующих логов. 
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По умолчанию используется уровень записи логов Debug. 

 

Trace - это самый низкий уровень ведения логов, это означает, что, когда для записи логов установлен 

уровень trace, они предоставляют больше всего информации. Это следует использовать в случае 

устранения неполадок.  

 

Например, включение режима trace в логах terminalserver будет показывать номерка карт. 

 

Чтобы изменить уровень логирования, найдите строку со следующим кодом в соответствующем файле 

Nlog.config и измените minlevel на Trace. 

 

 

По умолчанию параметр имеет такой вид: 

<logger name="*" minlevel="Debug" writeTo="logfile" /> 

 

Для изменения уровня логирования на trace необходимо изменить на: 

<logger name="*" minlevel="Trace" writeTo="logfile" /> 

 

Для устранения неполадок лучше всего установить уровень трассировки во всех файлах Nlog.config. 

Стоит иметь ввиду, что при этом уровне будет генерироваться больший объем логов. 

 

4. Логи аудита системы 

Система сообщает информацию о действиях пользователя, которые могут изменить состояние или 

поведение службы управления Management, например: 

 

• Изменения конфигурации; 

• Изменение пользователей, ролей, доступа и т. д. 

• Изменения настроек: устройств, рабочих процессов сканирования, прайс-листов и т. д. 

• Доступ к сервису управления; 

• Сбои авторизации, попытки получить несанкционированный доступ к ресурсам (403); 

• Неопределенный доступ к ресурсам (404); 

• Другие сбои (технические ошибки). 
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Большинство действий регистрируются в виде двойной строки с вводом действия и выводом действия 

(или технической ошибкой). 

 

Сами логи находятся в папке C:\SafeQ6\Management\logs\ 

Называются management-service-audit.log 

 

Например, удаление устройства пользователем admin в логах аудита будет иметь вид: 

 

Где: 

1. Тип действия, в примере – удаление устройства; 

2. Имя пользователя; 

3. IP машины, с которой осуществлялось действие; 

4. Название удаленного устройства. 

 

  

5. Ручной сбор логов 

Если требуется собрать логи работы определенного модуля системы: 
У каждого модуля системы есть своя папка, внутри которой есть папка с логами logs 
c:\SafeQ6\...\logs\ 
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Логи сортируются по времени, старые логи автоматически архивируются для экономии места на 
сервере. 
 
 
 

6. Сбор логов скриптом 

Если требуется собрать пакет логов, это легко можно сделать скриптом: 
Logs_SQ6.ps1 с сервера(-ов) SafeQ 
https://yadi.sk/d/3iW-jCVReAZQwg 
По умолчанию скрипт собирает логи за 24 часа. Изменить это можно в параметре: 
$pm_log_age = '24' # in hours 
 
В результате появится папка YSoftDiagData, в которой по папкам разложены все конфигурационные 
файлы системы и логи. 
 


